Pendahuluan 


Sudah beberapa bulan lamanya penulis mempertimbangkan, apakah perlu me- 
nulis buku ini? Apakah informasi yang ada pada buku ini bermanfaat atau 
malah memberikan dampak buruk bagi pembacanya? Akhirnya saya memu- 
tuskan untuk menuliskan apa yang saya ketahui tentang jaringan P2P (Peer To 
Peer), dunia maya yang kaya akan harta dan banyak bertebaran racun. 

Mengapa jaringan P2P itu melimpah harta? Kenapa pada jaringan P2P ba- 
nyak tersebar racun yang mematikan? Inilah yang membuat penulis memu- 
tuskan untuk membahas seluk-beluk jaringan P2P tersebut. 





Teknologi P2P memecah suatu objek menjadi beberapa bagian 
(piece). Seluruh bagian objek tersebut berada pada pemakai- 
nya, bukan pada penyelenggaranya. Penyelenggara jaringan 
P2P (protokol Torrent) hanya menunjukkan lokasi objek yang 
bersangkutan (melalui tracker — penjelajah tertentu) dan meng- 
atur lalu lintasnya (utility Torrent). 


Teknologi P2P sangat efisien dan efektif dalam menyebarkan 
objek yang berukuran sangat besar. Tidak seperti yang dilaku- 
kan penyelenggara jaringan internet pada umumnya yang me- 
musatkan penyebaran program/data/informasi. 


Penyebaran program/data/informasi pada jaringan P2P tidak ter- 
pengaruh banyaknya pemakai yang mengambil (leecher) kare- 
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na penyelenggaranya mengharuskan pemakai tersebut untuk 
mengirimkan kembali objek yang telah diambilnya (seeder). Se- 
dangkan penyebaran program/data/informasi pada jaringan in- 
ternet yang terpusat akan melambat bahkan terhenti (macet) 
jika pemakainya berlebihan (overload). 





Beberapa waktu yang lalu, Microsoft Corp. mengkhawatirkan kehadiran 
sistem operasi Linux yang dapat diambil dan dipakai secara gratis. Banyak 
yang ingin memakai dan mencari informasinya melalui mesin pencari Google, 
Yahoo, Wikipedia, dan lain sebagainya. 

Gambar 1-1 memperlihatkan hasil proses pencarian topik informasi terse- 
but melalui Wikipedia. Informasi tersebut menerangkan sistem operasi Linux 
beserta sejarah dan berbagai variannya. 
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This article is about operating systems that use the Linux kemel. For the kemel itself, see Linux kemel. For other uses, see Linux (disambiguation) 


Linux (commonly pronounced / Iinaks/, Lenuks in English/218I also pronounced / hmuks/”!) is a generic term 
referring to Unix-like computer operating systems based on the Linux kemel. Their development is one of the most 
prominent examples of free and open source software collaboration: typically all the underiying source code can be 
used, freely modified, and redistributed, both commercially and non-commercially, by anyone under the terms of the 
GNU GPL 


Linux is predominantly known for its use in servers, although can be installed on a wide variety of computer hardware 
ranging from embedded devices, mobile phones and even some watches!"! to supercomputers.3 Linux distributions 
installed on both desktop and laptop computers, have become increasingly commonplace in recent years, partly 
wing to the popular Ubuntu distribution!'0! and the emergence of netbooks.!"" 

The name "Linux" comes from the Linux kemel, originally written in 1991 by Linus Torvalds. The rest of the system 
usually comprises components such as the Apache HTTP Server, the X Window System, the GNOME and KDE 
desktop environments, and utilities and libraries from the GNU Project (announced in 1983 by Richard Stallman). 
Commonly-used applications with desktop Linux systems include the Mozilla Firefox web-browser and the 
OpenOffice.org office application suite. The GNU contribution is the basis for the Free Software Foundation's preferred 
name GNU/Linux!2113) 
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Bagaimana kalau informasi tersebut dilacak pada jaringan P2P? Hasilnya, 
yaitu berbagai buku/gambar/majalah/software sistem operasi Linux. Gambar 
1-2 memperlihatkan hasil proses pelacakan topik tersebut melalui BTJungkie. 
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Siapa pun dapat melihat/mengambil berbagai objek dari jaringan P2P. Hal 
ini yang membuat banyak kalangan yang mengeluhkan pembajakan berbagai 
buku/majalah/film/lagu/software. Walaupun demikian, banyak di antaranya 
berupa objek yang legal karena memang pembuatnya memberikan hak pakai 
secara gratis dan memakai jaringan P2P untuk distribusinya. 


Pendahuluan 


Ada protokol Torrent yang menginformasikan suatu pelanggaran 
hak cipta dan menawarkan pelayanan tersembunyi agar Anda 
dapat mengambil berbagai program/data/informasi secara aman. 
Lihat pada Gambar 1-3. Untuk mendapatkan pelayanan khusus 
tersebut, sudah tentu Anda harus berlangganan dan membayar 
biaya tertentu terlebih dahulu pada penyelenggara Torrent yang 
bersangkutan. 


File Edit View History Bookmarks Tools Help 
(S) » Cc (SK http://torrent-finder.com/show.php?g-linux&tBrowse-tabs&PageLoad-loadall8eselect-13 IT? - | “Mk Google 


K Linux : Torrent Finder - Torrent Sear... |“ 


Fulldis.com Iinux Search ) | Search Usenet 


Home | Browse | Upload torrent | Search Cloud | Advanced Search | RSS Feeds | Forums | Statistics | FAO | Contact 








Linux torrents search results (1443) 1 





Linux torrents - related searches - 





Showing active torrents - Show all torrents ilter:|-------- Category -------- 











External Download Links Speed 
SW Linux - Full Download 2712 kb/s 
Linux (2009) 4597 kb/s 
Linux Free Download 2527 kb/s 
ICOMPLETEJ - Linux 2883 kb/s 
#8 Linux (FullVersion) 2005 kb/s 


UI 5 
Are you trying to download Linux? » 
IL TORRENTPRIVACY 1 can be dangerous and cause a copyright inffihement notice, so1YOMIhiaht be 
W, prosecuted (read our Lawsuits Cases sestiona 
» We would recommend you to use a special m TorrentPrivacy to'avoid that. 

It allows you to be anonymous in torrent Memmorka, 1 


Name Size  Seeders Leechers Health 
Puppy Linux 412 Lnoee | 190 MB 336 1886 | 
mandriva-linux-free-2010 0-586 Lnosee |4.27 GB 2 340 
mandriva-linux-free-2010 0-x86 64 Lruutep| 4.3 GB 
81 8 mandriva-linux-one-2009-KDE4-int-cdrom-i586 Lruxtep | 703 MB 
FI W Linux Full Courses -WindowTricks- zee|  SMB 














23 Sep 09 HIV Create a Bootable USB Drive Based on Windows Linux Wetep| 1 MB 
Images:264/809  Loaded:399KB  Speed:13.56KB/s  Time:1:31.509 Done 








Gambar 1-3 


Banyak pemakai jaringan internet yang belum mengetahui adanya jaring- 
an P2P. Walaupun demikian, menurut survei, pemakai jaringan P2P dapat 
mencapai 27Y0 hingga 559 dari seluruh pemakai jaringan internet. Bahkan 
menurut catatan Wikipedia, pada tanggal 10 September 2009, protokol Iso 
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Hunt telah memiliki hingga 9.4 Terra Byte objek yang dapat dipakai bersama 
(share contents). 

Melalui jaringan P2P, Anda dapat mengambil (download) atau mengirim 
(upload) berbagai program/data/informasi dari/ke seluruh penjuru dunia. Se- 
muanya diatur oleh penyelenggaranya (torrent protocol) melalui alat bantu- 
nya (torrent clients atau torrent utilities). Umumnya, pelayanan tersebut di- 
berikan secara gratis. Walaupun demikian, terdapat penyelenggara yang me- 
mungut biaya pelayanan (berlangganan) tertentu. 
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Gambar 1-4 memperlihatkan tampilan proses registrasi berlangganan pada 
protokol TorrentPrivacy. Anda akan dikenakan biaya tertentu agar aman me- 
ngambil (download) program/data/informasi dari jaringan P2P karena penye- 
lenggara tersebut akan menyembunyikan identitas IP (Internet Protocol) 
Anda. 


Selain menyembunyikan identitas Anda, ada juga penyelenggara yang me- 
nawarkan kecepatan pengambilan program/data/informasi dari jaringan P2P. 
Untuk itu, Anda juga akan dikenakan biaya berlangganan tertentu. Misalnya, 
UseNext. Lihat pada Gambar 1-5. 


Bukan maksud penulis memberitahukan sesuatu yang buruk, 
apalagi mengajari keburukan itu. Penulis hanya bermaksud 
menginformasikan bahwa jaringan P2P itu ada. Agar pembaca 
dapat memanfaatkannya dengan benar, penulis menjabarkan 
berbagai hal yang berhubungan dengan jaringan P2P tersebut. 


Penulis merasa, akan lebih baik jika banyak yang mengetahui 
tentang jaringan P2P daripada hanya segelintir orang saja yang 
mengetahui/memanfaatkannya. Oleh karena itu, penulis akan 
menjabarkan seluk-beluk jaringan P2P, mulai dari asal muasal- 
nya hingga pemanfaatannya. 

Dengan mengetahui jaringan P2P, diharapkan kita dapat lebih 
bijak dalam memanfaatkan jaringan internet. Dengan informasi 
yang ada pada buku ini, diharapkan orang tua dapat 'lebih pin- 
tar' mengawasi kegiatan anaknya bermain di dunia maya. 
Karena keterbatasan ruang pada buku ini, penulis hanya men- 
jabarkan protokol Torrent dan utility Torrent yang terkenal dan 
populer karena memiliki jaringan P2P yang luas dan banyak 
pemakainya. 





Sejarah Jaringan P2P 


Pada saat ini terdapat beberapa jaringan P2P populer, yaitu BitTorrent dengan 
utility BitTorrent, yTorrent dan Azureus, Gnutella dan Gnutella2 dengan uti- 
lity LimeWire dan LuckyWire serta eDonkey dengan utility eMule. Jaringan 
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P2P Gnutella diperkenalkan Maret 2000 dan eDonkey (eD2k—eDonkey2000) 
pada September 2000. 
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Masih ingat layanan musik online Napster? Jaringan P2P per- 
tama yang berbagi data audio ini dibentuk pada June 1999 oleh 
Shawn Fanning (pembuat program komputer berusia 18th) dan 
Sean Parker (pengusaha). Napster ditutup pada Juli 2001 kare- 


na kalah di pengadilan dalam kasus hak cipta (copyright) me- 
lawan A&M Records (Universal Music Group) serta beberapa 
perusahaan rekaman lainnya, anggota RIAA (Recording Indus- 
try Association of America). 





Protokol BitTorrent pertama kali dirancang oleh Bram Cohen pada April 
2001. Tujuannya yaitu berbagi objek melalui jaringan internet. Protokol Bit- 
Torrent pertama kali diimplementasikan pada tanggal 2 July 2001. 


Utility BitTorrent pertama dibuat oleh Bram Cohen pada Oktober 2002. 
Pada saat buku ini dibuat, utility BitTorrent telah mencapai Versi 6.3. Pada 
saat ini terdapat sejumlah utility yang dibentuk dengan basis kode program 
BitTorrent. Misalnya, utility ABC (Another BitTorrent Client), uTorrent, dan 
lain sebagainya. 


Selain sebagai pelopor BitTorrent, Bram Cohen juga merupakan 
pemilik BitTorrent, Inc., San Fransisco, California, yang didirikan 
pada tanggal 22 September 2004 bersama Ashwin Navin. 


Protokol BitTorrent merupakan protokol jaringan P2P terbesar 
dan terpopuler. Demikian juga dengan utility BitTorrent (BitTor- 
rent Client) yang telah menjadi utility pemroses berbagi (share) 
program/data/informasi yang paling banyak digunakan. 





Terdapat beberapa protokol Torrent pendukung yang membuat jaringan 
BitTorrent menjadi sangat terkenal dan populer. Misalnya, protokol BTJunkie, 
Demonoid, IsoHunt, Mininova, SumoTorrent, The PirateBay, TorrentReactor, 
TorrentBar, TorrentRoom, Torrentz, dan lain sebagainya. 





Protokol The PirateBay semula berupa situs web biasa yang me- 
miliki indeks jaringan BitTorrent dan mampu mengimplementasi- 
kan file namafile.torrent. Pada 15 November 2008, protokol The 
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PirateBay menyatakan telah memiliki 25 juta pemakainya de- 
ngan 3.8 juta yang tercatat sebagai anggota resminya. 


Protokol Swedia ini telah berulang kali dibawa ke pengadilan 
berkaitan dengan undang-undang hak cipta (anti-copyright). 
Akhirnya protokol The PirateBay dinyatakan bersalah pada 
tanggal 17 April 2009. Penyelenggaranya, Peter Sunde, Fredrik 
Nejj, Gottfrid Svartholm, dan Carl Lundstrom dinyatakan ber- 
salah dan harus membayar denda 30 juta SEK - US$ 3.62 juta. 
The PirateBay akhirnya ditutup pada tanggal 24 Agustus 2009. 


Pada saat ini, protokol The PirateBay masih menyediakan fasi- 
litas Magnet.Link sehingga pemakainya masih tetap dapat ber- 
bagi program/data/informasi melalui protokol Torrent lainnya. 





Perkembangan jaringan P2P sedemikian pesat hingga menarik perhatian 
banyak orang, terutama pemakai jaringan internet dan pemilik hak cipta suatu 
ide/kreasi. Pemakai jaringan internet cenderung menggunakan jaringan P2P 
sebagai sarana berbagi yang secara langsung atau tidak langsung merupakan 
pelanggaran hak cipta. 


Setelah membeli CD Audio, kita mungkin mendengarkan sajian 
CD Audio tersebut pada CD Player di mobil atau di rumah. Kita 


juga mungkin meminjamkankan CD Audio tersebut pada teman 
untuk dinikmati di rumahnya. Hal seperti inilah yang mengilhami 
berbagi program/data/informasi pada jaringan P2P. 





Perkembangan teknologi dan komunitas jaringan P2P sedemikian pesat- 
nya. Pada saat ini, terdapat sejumlah besar utility Torrent. Dahulu, utility Tor- 
rent hanya sebagai alat kontrol lokasi objek yang akan dipakai secara bersama 
(share contents). Pada saat ini, terdapat utility Torrent yang juga merangkap 
sebagai utility Browser hingga Content Player (Audio/Video Player). 


Karena keterbatasan ruang pada buku ini, penulis hanya membahas bebe- 
rapa utility Torrent (Torrent Clients) saja. Demikian juga dengan penyeleng- 
gara protokol Torrent (Torrent Site/Protocol). Penulis hanya membahas proto- 
kol dan utility Torrent yang populer saja. 
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Peralatan yang Dibutuhkan 


Untuk menjelajahi jaringan P2P dibutuhkan koneksi jaringan internet. Untuk 
itu, Anda memerlukan sistem komputer (desktop/laptop) dengan modem ter- 
tentu sesuai langganan jalur internet yang dipilih. Misalnya, menggunakan 
modem ADSL jika berlangganan jalur internet yang dikoneksikan melalui ka- 
bel telepon rumah atau model CDMA/GSM jika berlangganan jalur internet 
yang dihubungi melalui telepon selular. 


Anda tidak memerlukan sistem komputer yang canggih untuk dapat me- 
makai jaringan internet. Untuk menjelajahi dunia maya, Anda dapat menggu- 
nakan sistem komputer yang menggunakan sistem operasi Windows XP/Vista 
hingga Windows 7. Bahkan Anda juga dapat menjelajahi dunia maya meng- 
gunakan sistem operasi Linux tertentu. 


Oleh karena itu, hanya diperlukan sistem komputer yang dapat mengguna- 
kan sistem operasi yang bersangkutan saja. Misalnya, sistem komputer de- 
ngan prosesor lawas seperti Pentium 3 atau 4. Bahkan Anda juga dapat me- 
makai laptop dengan tenaga minimal seperti Netbook dengan prosesor Intel 
Atom N270. 


Setelah itu, pasang utility Browser yang akan digunakan. Misalnya, utility 
Mozilla Firefox, Opera, Safari, dan lain sebagainya. Bagi pemakai sistem 
operasi Windows, Anda dapat memanfaatkan utility Internet Explorer yang 
telah disediakan. 


Yang menarik dari utility Mozilla Firefox, yaitu dapat bekerja pa- 
da beberapa sistem komputer. Misalnya, personal komputer de- 
ngan sistem operasi Windows atau Linux ataupun sistem kom- 
puter Apple dengan sistem operasi Mac OS X. Bukan itu saja, 
utility Mozilla Firefox juga mendukung berbagai bahasa. Misal- 


nya, bahasa Inggris (standar), Indonesia, Arab, China, Jepang, 
Korea, Rusia, Thai, dan lain sebagainya. 


Anda dapat mengambil utility Mozilla Firefox melalui situs www. 
mozilla.com dan memakainya secara gratis. 





Setelah sistem komputer terkoneksi pada jaringan internet, tambahkan fa- 
silitas Torrent pada utility browser yang digunakan. Pada utility Mozilla Fire- 
fox, gunakan menu Tools submenu Add-ons. Pada utility Internet Explorer, 
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gunakan menu Tools submenu Manage Add-ons. Informasi proses selengkap- 
nya dapat dilihat pada bab berikutnya. 


Fasilitas tambahan pada utility Browser berguna untuk memper- 
cepat dan mempermudah pelacakan objek pada jaringan P2P. 


Anda juga dapat melacak berbagai program/data/informasi se- 
cara langsung pada suatu protokol Torrent. 





Jika ingin memproses objek yang diambil melalui jaringan P2P secara 
langsung, gunakan utility P2P browser. Misalnya, BitComet, FrostWire, Lime 
Wire, LuckyWire, Meteor Share, Rocket Torrent, Vuze, dan lain sebagainya. 
Bahkan utility Vuze menyediakan fasilitas HD Network yang membuat pe- 
makainya dapat berbagi HD Video (High Definition Video). 


Anda dapat mengambil program/data/informasi dari jaringan P2P melalui 
berbagai protokol Torrent. Pada saat ini tersedia sejumlah besar protokol 
Torrent. Akan tetapi, hanya beberapa di antaranya yang terkenal dan populer. 
Misalnya, BitTorrent Monster, BTJunkie, Demonoid, IsoHunt, Mininova, 
SumoTorrent, The PirateBay, Torrent Reactor, dan lain sebagainya. 


Protokol Torrent hanya menyediakan daftar objek yang ada pada jaringan 
P2P. Proses pengambilan program/data/informasi tersebut dilakukan oleh uti- 
lity Torrent (Torrent Clients) tertentu. Pada saat ini, terdapat sejumlah besar 
utility Torrent. Akan tetapi, hanya beberapa di antaranya yang populer dan 
banyak digunakan. Misalnya, ABC, BitTorrent, kTorrent, gTorrent, y Torrent, 
Transmission, dan lain sebagainya. 


Untuk dapat berselancar pada jaringan P2P diperlukan sepe- 
rangkat komputer dengan sistem operasi tertentu. 


Untuk berselancar pada jaringan P2P melalui utility browser, 
diperlukan fasilitas Torrent (Toolbar atau Search Engine). 


Untuk berselancar pada jaringan P2P secara langsung, guna- 
kan utility P2P browser. 


Untuk melihat daftar objek yang terdapat pada jaringan P2P, 
gunakan protokol Torrent (Torrent Protocol/Sites). Untuk meng- 
ambilnya, gunakan utility Torrent (Torrent Clients/Utility). 
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Sistem Keamanan 


Ketika berselancar di dunia maya (memakai jaringan internet), memasang uti- 
lity Internet Security adalah suatu keharusan. Untuk itu, Anda dapat memilih 
salah satu utility Internet Security yang popular, terutama yang memiliki re- 
putasi baik. Misalnya, Avast, Avira, AVG, BitDefender, Kaspersky, McAfee, 
Norman, Norton, dan lain sebagainya. 


Setelah memasang utility Internet Security, janganlah lupa untuk 
selalu memperbarui (update) modul software dan database vi- 
rus yang digunakan. Tanpa pembaruan secara berkala, utility 


Internet Security tersebut menjadi tidak andal dalam mengha- 
dapi serangan (virus/trojan) terbaru karena tidak dapat menge- 
nali/menanganinya. 





Setelah memasang utility Internet Security dan memperbaruinya secara 
berkala, apakah sistem komputer Anda sudah aman? TIDAK! Mengapa hal 
ini dapat terjadi? Hal yang paling utama, yaitu Anda dengan sukarela mene- 
rima program perusak (Vvirus/trojan) tersebut. Terutama ketika ingin mema- 
sang software yang baru diambil dari jaringan P2P. 


Pada software ilegal tertentu, biasanya disediakan program ber- 
nama Keygen.exe yang berguna untuk menghasilkan nomor se- 
rial dari software yang bersangkutan. Sebagian kerja program 
Keygen.exe serupa dengan kerja program virus/trojan. Oleh 
karena itu, kita tidak dapat mengetahui secara benar, apakah 
program Keygen.exe membawa virus/trojan atau tidak. 


Perlu diketahui, walaupun bekerja seperti program virus/trojan, 
tidak semua program Keygen.exe merusak sistem komputer. 
Akan tetapi, ada beberapa program Keygen.exe memang se- 
ngaja yang dirancang untuk menyusup pada sistem komputer 
Anda. Berhati-hatilah! 





Sebenarnya komunitas jaringan P2P memiliki kontrol terhadap berbagai 
objek yang disebarkannya. Misalnya, protokol BTJunkie yang menyediakan 
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fasilitas pelaporan (torrents reported). Gambar 1-6 memperlihatkan hal ter- 
sebut ketika menampilkan pada daftar topik 'DivX 7' yang ada pada jaringan 
P2P. 


S) DivX 7 - btjunkie - Mozilla Firefox, 


File Edit View History Bookmarks Yahoo! Tools Help 


Ga- (SE GS (5) http://btjunkie.org/search?g-DivXx7 


r 


(5) DivX7 - btjunkie 





Search results for DivX 7 HJ Results 1 - 50 of 3,210 
Torrent Name Category Size Date Seed Leech Health 


Sit-up Dulu 20 Kali 
DivX Pro 7.1.0.74 # with Keygen 2009 €&20Software  18MB  OS/11 2532 2222805 


Dan Menang! 
Juno 2007 English DVDSCR DivX-LTT &iUnsorted 704MB 01/211720 708 
30 Days Of Night (2007 English) TS DivX-LTT Si55Unsorted  707MB 11/03 1410 1156 

HJ PS I Love You (2007 Engj DVDrip DivX-LTT 2563) Video 706MB 04/28 1357 
DivX Pro 7-Player-Converter-Codec-New Release 2009 21Software 17MB 11/03 1318 287 
DivX 7.1 Pro (DivX-Player,HD Encoder, Decoder,Codes,DFX soun Software 15MB 11/08 1260 158 

El 27 Dresses 2008 Eng DVDScr DivX-LTT 3m33Unsorted ” 705MB 03/19 1215 903 

BI GI DivX Pro 7-Player-Converter-Codec-New Release 2009 ! Software 17MB 11/081178 300 

DivX Pro 7-Player-Converter-Codec-New Release 2009 ilSoftware  17MB 11/03 1078 349 

HJ DivX 7.1 Pro (DivX-Player,HD Encoder, Decoder,Codes,DFX soun ilSoftware — 1SMB 11/03 1010 

BH GH Magnetic Storm - Earth's Invisible Shield (720x480 DivX) 2S) Video 595MB 08/21 1005 

ID HI The Golden Compass 2007 Eng DVDScr DivX-LTT 8283 Video  706MB 02/03 1005 

BI GI Have I Got a Bit More News for You - Series 33 (2007) (TVRI /thebox7 4! TV 2735MB 10/09 

BEI DivX Pro 7-Player-Converter-Codec-New Release 2009 ! Wsoftware 17MB 11/10 

No Country For Old Men 2007 Eng DVDSCR DivX-LTT M4 Video  705MB 01/22 

DivX 7.1 Pro (DivX-Player,HD Encoder, Decoder,Codes,DFX soun Software 15MB 11/03 898 

MIE DivX 7.1 Pro (DivX-Player,HD Encoder,Decoder,Codes,DFX soun Software  15MB 11/12 8 

BBI GI By Any Means - SO2EO1 (27th Sept 2009) (PDTV (DivXJI /thebox7 493MB 09/28 


Done 
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Protokol Torrent tersebut telah memberitahukan bahwa terdapat sejumlah 
laporan baik/buruk dari objek yang bersangkutan dari pemakai sebelumnya. 
Jumlah laporan baik diberikan dengan warna hijau (“) dan laporan buruk di- 
berikan dengan warna merah &. Pada saat itu, sistem juga menginformasi- 
kan jumlah komentar yang ada dengan warna putih (——). 


Kadang kala kita tetap memaksakan kehendak untuk mengambil objek 
tersebut, walau telah dilaporkan sebagai objek yang tidak baik. Gambar 1-7 
memperlihatkan pemilihan topik 'DivX Pro 7-Player-Converter-Codec-New 
Release 2009'. Objek tersebut telah dilaporkan mengandung virus oleh pe- 
makai sebelumnya. 


Anda tetap dapat mengambil objek yang bersangkutan dari jaringan P2P. 
Akan tetapi, ketika akan memakainya, utility Internet Security yang Anda gu- 
nakan akan mencegahnya. Biasanya dilakukan dengan cara menjegal eksekusi 
program yang bersangkutan. Lihat pada Gambar 1-8. 
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8) DivX Pro 7-Player-Converter-Codec-New Release 2009 Torrent - btjunkie - Mozilla Firefox 


File Edit View History Bookmarks Yahoo! Tools Help 


TC KG (il http://btjunkie.org/torrent/DivX-Pro-7-Player-Converter-Codec-New-Release-2009/2564e08d2fd' Y 





(5) DivX Pro 7-Player-Converter-Codec-... | - | 





A BitTorrent client is reguired to download this link. 


Sit-up Dulu 20 Kali 


Dan Menang! 
Alternative “ekeata 


Download 


Announce http://91.121.200.105/announce 1296 281 

http://tracker.openbittorrent.com:80/announce 9 1 

udp://tracker.openbittorrent.com:80/announce 0 0 

http://tracker.publicbt.com:80/announce 6 2 (Show All Results) 


Size 17MB Health Tg 
Category Software Seeders 1,318 
Date Added | 2009/11/03 by guest Leechers 287 
Good(2) Fake(0) Password(0) Low Ouality(0)  Virus(2) File Report |. Report Password 


Find Torrents directly from your browser 


Adult-Sized Hoops For performance fitness and back yard fun 

DISCOVER CARDicashback 5focash back on purchases.0Y6 apr for 12 mo.No fees 
1204433 VIRUS (Analizado con Avast 4.8 pro) 

1 week ago 


mazhutch avg picked up trojan! 
18 hours ago 


May be available on usenet. Click here to try the UseNeXT client. 





Komputer 






























































Login or register to submit a comment. 





2 files in torrent: 
01. DivXInstaller.exe (17MBJ 
02. Keymaker.exe (834KBJ 


| Done | Alellmis sb Ik) BS L3 M ickogmail | 
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- | Error creating process 
ah? «User @PickAppDataNLocaN Temp1IXPO00.TMP'Updater.exe». 
—— Reason: Access is denied. 
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Pada utility AVG Internet Security, fasilitas Resident Shield akan mengin- 
formasikan eksekusi program yang berbahaya (mengandung virus/trojan) ter- 
sebut. Lihat pada Gambar 1-9. 


Karena tetap memaksa, kita dapat menjalankan program yang diinforma- 
sikan berbahaya tersebut dengan cara mempasifkan fasilitas Resident Shield. 
Gambar 1-10 memperlihatkan cara mempasifkan fasilitas Resident Shield pa- 
da utility AVG Internet Security. 
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M Resident Shield ale 


Accessed file is infected 


p P . Threat detected! 
File name: CAUsersN@Pick MppDataNLocal TempNXPOOO. 
TMP Updater.exe 


|e| 














N 

















Threat name: Trojan horse BackDoor.Generic10.ARJP 
Detected on open. 
More information about this threat ... 


(“| Remove threat as Power User 





Move to Vault 

















Hide details 


Process name: C/DownloadsiDivX Pro 7-Player-Converter-Codec-New 
| Release 2009/Keymaker.exe 
Process ID: 224 
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(E) LinkScanner 
(GI Scans 
(H-8 Schedules 
a-E) Email Scanner 
) Certification 


) Advanced Settings 
) Exceptions 


| Resident Shield Settinas 
Web Resident Shield 
| Di Sean for Tracking Cookies 


Unwanted Programs and Spyware threats 


ector of removable media 
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Utility AVG Internet Security menyediakan benteng kedua, yaitu fasilitas 
ID Protection. Fasilitas tersebut juga akan menahan eksekusi program yang 
dianggap berbahaya (mengandung virus/trojan). Lihat pada Gambar 1-11. Pa- 
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da saat itu, kita tetap dapat menjalankan program yang bersangkutan dengan 











menggunakan tombol Allow. 


Menetes SNN 








File name: updater.exe 

Path: cusers|@picklappdatallocalhtemp1xp000.tmp 
Threat: Win32/Mosucker.AA 

Type: Backdoor 

Severity Leve: 11an 


This isa known Trojan/Backdoor. It is recommended that you 
guarantine this threat. 





Ouarantine 
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Setelah itu, program yang bersangkutan dapat berjalan sebagaimana pro- 
gram normal lainnya. Selesai? Iya, jika program yang bersangkutan tidak 
mengandung virus/trojan. Jika program tersebut memang mengandung virus/ 
trojan, habislah sistem komputer Anda. 


Tidak ada utility yang mampu menyelamatkan sistem komputer yang telah 
telanjur disusupi program virus/trojan yang pintar! Hal ini disebabkan prog- 
ram virus/trojan tersebut akan mematikan kinerja dari semua utility penga- 
man sistem komputer yang dikenalnya. 


Cara ampuh lainnya yang belum terkalahkan oleh program virus 
Itrojan sakti mana pun, yaitu proses Backup/Restore. Lakukan 
proses Backup (pencadangan data/sistem) ketika sistem kom- 


puter dalam keadaan baik. Jika sistem komputer Anda rusak, 
perbaiki dengan proses Restore (pengembalian data/sistem ca- 
dangan ke lokasi asalnya). 





Jika sudah tersusupi program virus/trojan pintar yang berbahaya tersebut, 
hanya yang ahli saja yang mampu memperbaiki/menanggulanginya. Biasanya 
perbaikan dilakukan tanpa mengaktifkan sistem operasi yang ada pada hard 
disk yang telah tercemar tersebut dan memakainya sebagai ruang data pasif. 
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Pada contoh kasus di atas, sebenarnya kerusakan sistem kom- 
puter akibat serangan virus/trojan dapat dihindari. Caranya sa- 
ngat LEGAL! 


Anda tidak perlu mengambil software DivX dari jaringan P2P 
karena pembuatnya telah menyediakannya secara gratis. Anda 
dapat mengambil software DivX standar secara legal dan dapat 
memakainya secara cuma-cuma (gratis). Untuk itu, kunjungi sa- 
ja situs www.divx.com lalu ambil software DivX dari situs resmi- 
nya. Lihat pada Gambar 1-12. 


Hal ini juga berlaku untuk setiap software yang didistribusikan 
sebagai shareware (seperti Corel, Nero, WinZip, dan lain se- 
bagainya) atau freeware (seperti BitTorrent, FDManager, Linux, 
Mozilla Firefox, Opera, WinAmp, dan lain sebagainya). Selain 
aman dari program virus/trojan, hal tersebut juga sah (legal). 





@-c Ne 


» DivX Software | DivX.com 


The next generation of 
DivX video 


ue HD video with DivX@ 7 for Wi 
DivxP D video (MK 


Software Products 


PA DVKT PN DivX Pro7 
P4 “Free Download" “Buy Prssi990 
3 Enjoy tr As th il / E At! 

: 2 
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Daftar Istilah 


Ketika menjelajahi pada dunia Torrent (jaringan P2P), sering ditemui istilah 
tertentu. Berikut ini merupakan sebagian dari istilah tersebut: 


0, 
“ 


Add-ons 
Program kecil tambahan yang dapat memperluas fasilitas standar sistem. 


Fasilitas Add-ons dapat ditemukan pada utility Internet Explorer dan Mo- 
zilla Firefox. 


Bandwidth 
Lebar jalur data. 


Semakin besar lebar jalur data, semakin banyak data/informasi yang dapat 
dikirim (upload) dan diterima (download) dalam waktu yang bersamaan. 


Beta Version 
Suatu istilah uji coba program (software). 


Program Beta Version merupakan program yang masih diuji coba. Umum- 
nya proses percobaan program tersebut diberikan kepada pemakainya. 


BitTorrent 
BitTorrent merupakan protokol Torrent yang populer. 


Demikian juga dengan utility BitTorrent yang paling banyak digunakan 
untuk berbagi berbagai program/data/informasi pada jaringan P2P. 


Clear Peer List 
Untuk menghapus daftar pemakai yang belum lama tercatat. 


Proses penghapusan ini kadang kala dapat mempercepat proses pengam- 
bilan (download) objek dari jaringan P2P karena dapat mengurangi beban 
berbagi program/data/informasi yang bersangkutan. 


Clear Completed 
Untuk menghapus nama proses yang telah selesai (rampung). 


Client 


Istilah dari pemakai jaringan internet. 
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Pada komunitas Torrent, yaitu pemakai yang sedang berbagi (mengambil/ 
mengirim) program/data/informasi melalui jaringan P2P. 


Community (Chat/Forum) 
Komunitas pemakainya. 


Utility Torrent tertentu menyediakan fasilitas Chatting (untuk mengobrol) 
dan Forum (untuk berdiskusi). 


Connection 
Hubungan sistem komputer dengan jaringan internet (jaringan P2P). 


Debug 
Untuk menampilkan informasi proses tertentu. 
Tujuannya untuk mengetahui kebenaran kerja bagian program tertentu. 


Default 
Pilihan yang dipakai pertama kalinya. 


Default Home Page merupakan halaman utama situs yang akan diaktifkan 
pertama kalinya. Default Search Engine ialah mesin pelacak yang akan di- 
gunakan pertama kalinya dalam mencari sesuatu. 


Download 


Pengambilan suatu objek dari jaringan internet atau jaringan P2P. 


DHT (Distributed Hash Table) 
Tabel pola objek yang tersebar, tidak terpusat seperti yang digunakan oleh 
Napster. 


Metode DHT dapat mempercepat transfer objek karena kunci pola objek 
tersebut berada pada pemakai jaringan P2P yang tersebar. Teknologi ini 
juga lebih sulit diserang (program perusak atau batasan hukum suatu ne- 


gara). 


DNA (Delivery Network Accelerator) 


Program yang dapat mempercepat proses pengambilan (download) objek 
dari jaringan P2P. Hal ini dilakukan dengan cara mengambil program/ 
data/informasi dari sesama pemakai jaringan P2P. 
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Download Rate 


Kecepatan pengambilan objek dari jaringan internet atau jaringan P2P ke 
sistem komputer. 


Umumnya menggunakan satuan kbps (kilo byte per se- cond). 


File Torrent 


Ketika mengambil suatu objek dari jaringan P2P, protokol Torrent akan 
memberikan file Torrent (namafile.torrent) yang akan dieksekusi oleh uti- 
lity Torrent. 


File Torrent berisikan catatan objek yang diproses dan lokasinya. 


Firewire 


Penghalang suatu komunikasi. Misalnya, pelarangan atau pembatasan pe- 
makaian jalur data tertentu. 


Tujuannya untuk melindungi sistem komputer dari berbagai penyusupan/ 
serangan dari luar. 


Force Start 


Untuk memaksakan pengambilan suatu objek dari jaringan P2P. Hal ini 
dilakukan dengan cara mengeluarkan bagian proses yang bersangkutan 
dari daftar urutan proses yang ada. 


Force Re-check 


Untuk memeriksa ulang objek yang tertunda proses pengambilannya (Stop 
/Pause) melalui catatan namafile.torrent yang bersangkutan. 


Anda tidak boleh menghapus file namafile.torrent sebelum sele- 
sai berbagi objek yang bersangkutan. Jika tidak, sistem tidak 


dapat memproses pengambilan/pengiriman program'/data/infor- 
masi yang bersangkutan. 





Hash 
Adalah pola unik suatu objek. 


- 
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Hash Check 

Pengujian pola dengan objek yang diproses. 

Jika pengujian gagal (hashfail), berarti program/data/informasi yang ber- 
sangkutan mengalami gangguankerusakan dan tidak dapat dipakai secara 
normal karena tidak sesuai dengan aslinya. 


Host & Hostname 
Komputer atau nama komputer pada suatu jaringan komputer (network). 


HTTP/FTP 


HTTP (Hypertext Transfer Protocol) merupakan protokol penghubung pe- 
makai (client) dan penyedia layanan (server). 


FTP (File Transfer Protocol) merupakan protokol pengirim berkas antara 
pemakai dan penyedia layanan. 


Initial Seeding (Super Seeding) 


Untuk memperbesar jalur pengiriman data. Biasanya untuk mengirimkan 
data yang jarang (sedikit) terdapat pada jaringan P2P. Tujuannya untuk 
menukar bagian objek tertentu dengan pemakai jaringan P2P lainnya. 


IP (Internet Protocol) Address 


Angka unik yang digunakan sebagai identitas suatu peralatan pada jaring- 
an komputer. 


Pada saat ini digunakan IP Versi 4 (ipv4) yang berkode 32 Bit dan IP Versi 
6 (ipv6) yang berkode 128 Bit. 


ISP (Internet Service Provider) 


Penyedia jasa layanan internet. 


LAN (Local Area Network) 


Jaringan komputer (network) berskala kecil, misalnya jaringan komputer 
pada satu gedung. 


Leecher 


Pemakai yang mengambil (download) objek dari jaringan P2P tetapi be- 
lum tuntas mengirimkannya (upload) kembali hingga rasio 1:1 (100Y6). 
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Library 


Kepustakaan suatu utility. Misalnya, kepustakaan lokasi dari program/da- 
ta/informasi tertentu. 


Live Stream 


Untuk pengambilan objek secara langsung. Demikian juga proses penyaji- 
annya yang dilakukan secara langsung pula. 


Hanya utility P2P browser tertentu yang menyediakan fasilitas ini. Misal- 
nya, utility MP3 Rocket, Rocket Torrent dan Vuze. 


Utility browser terkenal juga menyediakan fasilitas Live Streaming. Mi- 
salnya, utility Internet Explorer 8, Mozilla Firefox 3.5x, dan Opera 10. 


NAT (Network Address Translation) 


Perubahan IP Address yang umum dilakukan fasilitas Firewall atau per- 
alatan Router. Dengan metode ini, beberapa komputer dapat memakai satu 
IP Address saja. 


Peer 
Pemakai yang terkoneksi pada jaringan P2P. 


Peer merupakan istilah lainnya dari Seeder (pengirim) dan Leecher (peng- 
ambil), yaitu pemakai jaringan P2P yang sedang berbagi. 


P2P Browser 

Utility browser jaringan P2P 

Utility P2P browser ini bekerja bagai standar utility browser. Bedanya ha- 
nya pada ruang lingkupnya saja. Utility browser digunakan untuk berse- 
lancar pada jaringan internet. Utility P2P browser digunakan untuk menje- 
lajah dunia bawah (dunia Torrent) jaringan internet (jaringan P2P). 


Piece 


Ketika berbagi (download/upload) suatu objek melalui jaringan P2P, sis- 
tem akan membaginya per bagian (piece) dengan ukuran tertentu. Misal- 
nya, 256 KB, 512 KB, 1 MB, 2 MB, 4 MB, dan lain sebagainya. 


Tujuannya untuk mempermudah dan mempercepat distribusi (pengambil- 
an/pengiriman) program/data/informasi yang bersangkutan. 
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Publish 


Untuk mendeklarasikan pemakaian bersama (share) suatu program/data/ 
informasi. 


Public/Private Tracker 
Tracker umum tidak membatasi rasio berbagi objek. 


Private Tracker mengontrol rasio berbagi pemakainya, membatasi hingga 
melarang pemakai yang memiliki rasio berbagi yang terlalu kecil (terlalu 
sedikit mengirim ketimbang mengambil). 


Aueue 
Urutan pengambilan program/data/informasi dari jaringan P2P. 


Rapid Share 


Situs berbagi jerman yang merupakan terbesar di dunia yang dioperasikan 
di Swiss. 


Jika ingin memperoleh layanan prima, Anda harus berlangganan (mem- 
bayar biaya tertentu). Jika ingin memakainya secara gratis, proses dibatasi 
waktu dan kecepatan sehingga membosankan dan tidak menarik untuk di- 
pakai sebagai sarana pengambilan (download) berbagai program/data/in- 
formasi. 


Reset Bans 
Untuk membatalkan penghadangan sistem karena satu dan lain hal. 
Misalnya, dihadang oleh fasilitas Firewall atau Private Tracker. 


Resolve IPs 


Jika fasilitas Resolve IPs diaktifkan, sistem akan menampilkan bendera 
dan informasi negara pemakai jaringan P2P yang bersangkutan. 


Pada utility BitTorrent, informasi bendara dan negara pemakai jaringan 
P2P dapat dilihat pada lembar proses Peers. 


Seeder 


Pemakai jaringan P2P yang telah mengirim (upload) program/data/infor- 
masi sebanyak yang diambilnya (download). 
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“ Swarm 
Kelompok pemakai jaringan P2P yang dihubungkan oleh namafile.torrent. 


“« Regs (downloadjupload) 
Informasi pengambilan dan pengiriman data yang dilakukan oleh pemakai 
yang terkoneksi pada saat itu. 


Pada utility BitTorrent, kolom informasi Regs tersebut dapat dilihat pada 
lembar proses Peers. Semakin besar nilainya, semakin besar data yang 
diproses (diambil/dikirim). Jika tidak ada data yang diproses, sistem akan 
memberi tanda 0 (nol). 


“ Share Ratio 
Rasio pengambilan dan pengiriman suatu objek. 


Jika adil, rasio pengiriman akan sebanding dengan rasio pengambilan. 


Umumnya pemakai jaringan P2P akan menghentikan proses 
setelah objek yang diinginkan didapat (selesai download). Hal 
ini terjadi karena proses upload objek tersebut akan menyita se- 
bagian sumber daya sistem komputer, terutama dalam hal jalur 
data (bandwidth). Semakin banyak proses yang terhenti akan 


membuat distribusi objek yang bersangkutan menjadi mati pula. 


Jika semua pemakai jaringan P2P melaksanakan rasio peneri- 
maan dan pemberian yang berimbang, proses berbagi objek 
tersebut menjadi lancar. Jika tidak, proses berbagi objek yang 
bersangkutan akan terhenti (dead torrent). 





“ Torrent Client/Utilities 


Utility Torrent yang berguna untuk memproses pengambilan/pengiriman 
berbagai objek pada jaringan P2P. Misalnya, utility ABC, BitTorrent, 
UTorrent, dan lain sebagainya 


“ Torrent Protocol/Site 


Protokol Torrent yang berguna untuk melacak dan menampilkan daftar da- 
ta/informasi yang Anda inginkan. 
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Pendahuluan 


Proses pengambilan/pengiriman data/informasi tersebut dilakukan melalui 
utility Torrent tertentu, misalnya utility ABC, BitTorrent, uTorrent, dan 
lain sebagainya. 


Torrent Search Engine 
Mesin pelacak program/data/informasi pada jaringan P2P. 


Torrent Toolbar 
Baris alat yang umumnya diletakkan pada bagian bawah sistem menu. 


Melalui alat tersebut, Anda dapat memproses fasilitas Torrent secara lebih 
mudah dan cepat. Misalnya, melacak objek pada seluruh protokol Torrent 
atau hanya pada protokol Torrent tertentu saja. 


Tracker 


Pelacak yang mengatur komunikasi pemakai jaringan P2P dalam hal ber- 
bagi program/data/informasi. 


TurboCharged 


Suatu fasilitas yang dapat mempercepat proses pengambilan program/da- 
ta/informasi dari jaringan P2P. 


Fasilitas TurboCharged dapat ditemui pada utility LimeWire Pro dan 
LuckyWire. 


HTorrent 


Utility Torrent yang populer dan banyak digunakan. Prosedur pemakaian- 
nya mirip dengan utility BitTorrent. 


Pada saat ini, utility yTorrent didistribusikan oleh BitTorrent, Inc. 


Upload 


Pengiriman program/data/informasi ke jaringan internet atau jaringan P2P. 


Upload Rate 
Kecepatan pengiriman objek dari sistem komputer ke jaringan internet. 


Umumnya menggunakan satuan kbps (kilo byte per second). 


Pendahuluan 


0, 
“ 


URI/URL 

Penunjuk lokasi suatu sumber daya (program/data/informasi) tertentu. Mi- 
salnya, lokasi dokumen/gambar tertentu. 

URI (Uniform Resource Identifier) merupakan perkembangan dari konsep 
URL (Uniform Resource Locator). Walaupun demikian, standar URL ma- 
sih tetap digunakan hingga saat ini. 


Pada utility Mozilla Firefox, informasi lokasi suatu objek ditam- 
pilkan pada sisi kiri baris status. Anda dapat melihat informasi 


tersebut dengan menggeser posisi kursor mouse pada bagian 
yang bersangkutan. 





- 


Utility Browser 


Program untuk menampilkan data/informasi yang ada pada suatu jaringan 
internet. 


Misalnya menampilkan data/informasi yang ada pada suatu lokasi (disk/ 
direktori) atau situs tertentu. 


Utility P2P Browser 


Program untuk menampilkan program/data/informasi yang ada pada suatu 
jaringan P2P. 


Anda dapat menggunakan utility P2P Browser untuk melacak objek yang 
ada pada jaringan P2P dan memprosesnya (download/upload) secara lang- 
sung tanpa memerlukan utility Torrent tertentu. 


WAN (Wide Area Network) 
Jaringan komputer berskala besar (mencakup wilayah yang luas). 


Widget 

Program kecil tambahan (Add-ons) yang dapat digunakan pada beberapa 
peralatan/lokasi. Misalnya, pada telepon selular atau desktop sistem kom- 
puter. 


Fasilitas Widget dapat ditemukan pada utility Opera 10. 


